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Seguretat?

Us massiud’Internet

Eina extremadament poderosa
Pero un gran poder... requereix una gran
responsabilitat

Desconeixement dels usuaris
Us lucratiude la xarxa

Aparicio de (ciber)delincuents
On hi ha calers...
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Que busquem?

Confidencialitat: garantir que les dades
només siguin accessibles per a les
persones autoritzades

Integritat: Protegir la fiabilitat de les
dades evitant modificacions/destruccio
no autoritzades

Disponibilitat: garantir que les dades i
els sistemes siguin accessibles i
utilitzables quan sigui necessari pels
usuaris legitims
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N
Que busquem?
f’% :
° (I . e / : f‘ |
Autenticacio: verificacio de la
identitat d’'usuaris, sistemes o

dispositius
Autoritzacio: Atorgar o denegar drets
d'accés a entitats autenticades

Accountability: Seguiment i registre
de les activitats de les entitats
autenticades (o no) per auditoria

HANDLE




Com ho podem aconseguir?

Patint molt...

Generalment xifrar ens proporciona la

primera linia de defensa
Proporciona confidencialitat i integritat

Senta la base per la posterior Autenticacio

PERO no negligir altres aspectes
Robustesa de les contrasenyes

M2F
Sentit comu
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Malware

Qué és?
Aplicacions malicioses
Que fan?
Robar informacié — dades personals
Robar recursos > CPU
Robar diners
Segrestar dades i sistemes
Com?
Virus, Worms, Troians, ...
Aprofitant vulnerabilitats del programari
Amb Enginyeria Social




Qui son els atacants?

Individus amb ganes d’aprendre els limits
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Qui son els atacants?

Advanced
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Persistent
Els atacs poden durar mesos - Exfiltracio
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Ransomware

Perpetrat generalment per APT

Molts cops amb victimes seleccionades
curosament

Caracteristiques dels atacs
Aprofiten de o-day i vulnerabilitats

Utilitzen enginyeria social

Objectius
Obtenir un redit economic

™ '....’.
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Ransomware: Passos

Accedir al sistema

Expandir-se per tot el sistema sigilosament
Exfiltrar informacio

Coordinar un atac a tota la infraestructura
Xifrant les dades

Invalidant els sistemes

Demanar un rescat per les dades
Generalment implica extorsid i amenaces

Sortir del sistema (o no...)




Cryptojacking

Aconseguir recursos d’un dispositiu alie
CPU

RAM

Disc
Usar els dispositius per aconseguir
criptomonedes

Cada cop menys comi
Minar criptomonedes ja no surt a compte
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Enginyeria Social

Procés iteratiu per a aconseguir
penetrar un sistema

Usant relacions personals
Basat en I'astucia
Basat en la teoria de grans nimeros

¢ Messages (55) 6198 8709 Details
ail | | 3:19 PM @ 7% 21%E )
enses O7-UK = 11114
< ey 4 Sr. Simon se acaba de
(585) 438-1637 <® L ¥ accidentar [lillesta muy grave,
o espero venga, le paso los datos
MESSAGE donde esta internada: http://

Text Message bit.ly/2b2cdOM

Dear Customer, DHL shipment
No. #1751455027 is scheduled ~ Dear Customer, £ @
for delivery on 28/06/2018,

: . Your ApplelD is due to expire ‘ AnS i
Manage delivery at https:// Today, Please tap http://bit do/
sunday-deals.com/tfaEO39TD,  .pqu6 to update and prevent ‘ R
DHL. loss of services and data. 4 gen 2020, 12:54

i oalr |
UNIVERSITAT POLITECNICA DE CATALUNYA Apple smsSTOPto43420 eSO sk E ~ %
@ BARCELONATECH PSOE m Rl No. [‘
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Enginyeria Social

Fa temps es basava en atacs practicament
aleatoris

Actualment es realitzen atacs dirigits
A través de OSINT (Open Source Intelligence)

Google/Twitter/LinkedIn
A través d’atacs a la cadena de suministrament

Historicament facils de detectar
Faltes i mal escrit
Llenguatge general

Actualment evolucionat
Utilitzant I1A
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Mecanismes

Phishing
Correus electronics amb enllacos maliciosos
Amb promeses falses
Imitant una companya coneguda

Vishing
Similar al phishing pero a través de trucades
telefoniques

Alerta de virus

Peticions urgents de calers
Smishing

Similar pero a través d’'SMS

O WhatsApp




3:50 PM '

[
se000 ATAT 4G =
I ys I n g ¢ Messages (1) +1(202) 609-0301  Details

PayPal.com ? esecurity@halifax co_uk para usuario mostrar detalles 10:17 (Hace 2 minutos) 4 Responder v

WARNING: (Criminal
Este mensaje no se envié a “Spam” debido a un filtro que creaste. Editar filtros Investigation Division) L.R.S is

filing lawsuit against you, for
p p - more information call on +1
ay al 7038798780 on urgent basis,
Otherwise your arrest warrant
will be forwarded to your local
police department and your

PayPal suspendido temporalmente su cuenta. Motivo property and bank accounts and
Incumplimiento de Facturacion. Necesitamos completar una social benifits will be frozen by
actualizacion de cuenta para desbloquear su cuenta. Una vez que government.

haya completado el proceso. te enviaremos una notificacion de
correo electronico que su cuenta esta disponible de nuevo .
Despues eso, se puede acceder su cuenta en cualquier
momento. La informacion proporcionada sera tratada de forma
confidencial y se almacena en nuestra base de datos segura. Si
no proporcionan la informacion requerida de su cuenta era +EC
automaticamente eliminado de PayPal base de datos. Para

asegurarnos de su autenticidad rogamos reactivar su cuenta
desde el siguiente enlace:

Unblock
https:/fwww.paypal.com/es/cgi-bin/webscr?cmd=_login-run?db

Help Centre | Security Centre

A, og 8 Messages and calls are end-to-end encrypted.
No one outside of this chat, not even WhatsApp,
can read or listen to them. Tap to learn more.

Hola buenos dias como estds? Espero
Luxemburg que te encuentres bien adivina quién te

escribe desde el extranjero @ @

Noidea ggq9 ./
March 7, 20

Venga dime cual de tus primas te puede
estar escribiendo desde el extranjero @)
19

Dime tres nombres y te diré quién soy si
adivinas 1

Te has ganado un bloqueo. Felicidades
PARNRV/4
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175648 +

{ SANTANDER

ACCESO NO AUTORIZADO

esta conectado a su cuenta

online. Si no reconoce
este acceso verifique
inmediatamente: bit.ly/
222WHAD

ﬁvCGJ'RREOS

Su paquete ha llegado a 20 de marzo. Courier no pudo
entregar una carta certificada a usted. Imprima la informacion

de envio y mostrarla en la oficina de correos para recibir la
carta certificada. CD 438685108339

Si la carta certificada no se recibe dentro de los 30 d'ias |aborables Comeos tendr'a derecho a
reclamar una indemnizaci'on a usted para 'el est'a manteniendo en la cantidad de 7.55 euros
por cada dia de cumplir Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de |a carta de mantener en |a oficina m'as cercana. Este es un mensaje
generado autom'aticamente

Condicicnes y T'ermincs del Servicio de localizaci'on de enviics

di

La consults del estado detsllado para envios duales y del estado final para envios masivos es un servicio

gratuite que Comreos le ofrece para sus env'ios remitidos con caracter registrado. Este servicio es de caracter
informativo sin que en ning'un caso sustituya |a informaci'on que ud. puede cbtener mediante acuse de recibc o
certificadi'on de servidies postales. Comeos no se respensabiliza de los emores u omisi'en de infermaci'on. por lo que

sdvierte que no se adopten dedisi © scciones derivadas de la i ‘on oblenida por este servicio,

sarse de baja.

@ Copyright 2014 Sociedad Estatal Correos y Tel'egrafos, S.A.



Com evitar la Enginyeria Social

Des del punt de vista de I'atacant té
alguns problemes
Requereix la intervenci6 de ['usuari

De cops és complicat generar un missatge
creible

Pero compte!
Els humans ens despistem molt facilment
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Contrasenyes

Com hauriende ser?
Minim 12 caracters

Lletres, nimeros i signes de puntuacié

Que no siguin paraules o dates
conegudes

Onels guardem?
Navegador?

Cloud?
Arxius al disc?

A sobre...
Renovacions periédiques

Diferents a cada lloc

UNIVERSITAT POLITECNICA DE CATALUNYA
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Contrasenyes

Millor no usar-les... pero malauradament
no podem

La recomanacio és utilitzar gestors de
contrasenyes

Habilitar el Multi-Factor d’Autenticacid

Es pot confiar amb la federacio
d’identitats
Tot i aixi compte amb els permisos que es
donen
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Contrasenyes

Millor no usar-les... pero malauradament

no poc’,

La rec
contrz

Habili

Es pot
d’ider
Tot i

done
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Sign in with Google

My GIS Test App wants access to
your Google Account

When you allow this access, My GIS Test App will
be able to

&7 See and download any calendar you can access
using your Google Calendar. Learn more

Make sure you trust My GIS Test App

You may be sharing sensitive info with this site or app. You
can always see or remove access in your Google Account.

Learn how Google helps you share data safely

See My GIS Test App’s Privacy Policy and
Terms of Service

Cancel Continue

Mitro Google Sync - Dev -

This app would like to:

Know who you are on Google
View your email address
View users on your domain

View groups on your domain

View group subscriptions en your domain

Mitre Google Sync - Dev and Google will use this information in
accordance with their res pective terms of service and privacy policies.

Cancel




Fake newsicom les podem
combatre

La falta de moderacio a les xarxes socials
porta al’abus per part de certs actors
Poder de I'anonimat

Distancia fisica...
No es poden evitar

Es recomana tenir preséncia activa en

xarxes socials
Aixi respondre activament a qualsevol noticia

Analisi de percepcio social
Ajuda a perfilar els missatges i mantenir la
bona reputacio
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CAvCaTiOr

Que ésunplade
ciberseguretat? i

Es un document per estipular les know ldye

politique de seguretat d'una '~ 2 r'
organitzacio B :

Detalla les accions per millorar la e
seguretat

Procedimentalitza la resposta a
incidents

Ajuda en la comunicacié interna de
I’estat de la organitzacio
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Que permet un pla?

Donar una rapida resposta a les
amenaces

Acceleralaresposta a incidents

En molts casos permet prevenir els
problemes abans que passin

Posa de manifest I'estat de seguretat
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Passos per realitzar un pla

1) Avaluacio dels riscos de seguretat
2) Establir objectius de seguretat

3) Avaluar la tecnologia de 'empresa
4) Seleccionar un marc de seguretat
5) Revisar les politiques de seguretat
6) Crear un pla de gestio de riscos

7) Implementar una estratégia

8) Avaluar I’estratégia




Bones practiques en el disseny
d'unpla

Entendre que és necessari
Forma part d’un procés iteratiu

La ciberseguretat és transversal
Pel que tota 'empresa n'ha d’estar
conscienciada

Estar al dia de les normatives
Depenent del negoci estem obligats a
prendre unes mesures concretes
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Bones practiques en el disseny
d'un pla

No negligir-ne la seva importancia

Ser ambicios amb els objectius
Pero sense perdre de vista la realitat

Revisar-lo periodicament
Ser proactius en la seva realitzacio




Bones practiques en el disseny
d'unpla
Fer un pla és un procés costos

Cal prioritzar les parts més critiques

Anar iterant cap a les que no ho sén tant

Millor no esperar a tenir un pla finalitzat
per comencar a aplicar-lo

CaI comencar per accmns pEtltES
Excel amb les diferents accions

Actualitzar el servidor de base de dades

Configurar el firewall
Tenir visio a llarg plac per garantir-ne
I'escalabilitat
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Novetats i tendencies en
Ciberseguretat

Intel-ligéncia artificial
Hype pero esta comencant a donar fruits

Models basats en el comportament
Automatitzacio en la resposta

Fins ara ha suposat més problemes que
solucions

Computacio quantica
Encara molt incipient pero sera
brutalment disruptiu quan arribi
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