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Benchmarking de Gestion de riesgos

é¢Cuales son las tendencias y mejores practicas?

cComo esta organizada la gestion de riesgos en las
empresas?

¢Qué metodologias son las mas implantadas en materia
de gestion de riesgos?

cQué herramientas tecnologicas de soporte se estan
utilizando para la gestion de riesgos?




1. Tendencias en gestion de riesgos

I . , .
El Regulador cada vez exige mayores garantias a los sistemas de

Gestion de Riesgos de las companias cotizadas...

¢ ?,01? : } Descripcion del Sistema de Control Interno sobre la Informacion
Informacion financiera Financiera en el informe Anual de Gobierno Corporativo

Alcance del SGR
Principales objetivos, actividades y responsabilidades a nivel directivo

2013 Nuevo Modelo IAGC
CNMV

Riesgos criticos que afecten a los objetivos de negocio

. iy . Nivel de tolerancia y proceso de evaluacién de riesgos
Sistema de Gestién de Riesgos ) L. Y p. i 8
(SGR) Riesgos Criticos materializados

Planes de respuesta

Noupwp

Actividades de supervision

2013 El Informe de Gestion que acompana a las cuentas anuales, debe ser una
Guia sobre Informe de gestion exposicion fiel sobre la evolucién de los negocios y la situacion de la entidad

...Otros grupos de interés también estan considerando la importancia
de la Gestion de Riesgos

41% CEOs

80% 55%

Mejora en la Gestion de Riesgos como
palanca para la estrategia

Los riesgos estan La Gestion de Riesgos se
aumentando puede mejorar

Fuente: 152 Encuesta Anual Global CEOs 2012 PwC Fuente: Estudio sobre el estado de la profesion de auditoria interna 2012 PwC
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1. Tendencias en gestion de riesgos

| Vd [ ] [ d e
Las empresas del Ibex 35 estan evolucionando hacia la Gestion

Integral de Riesgos
Soporte + Supervision +
Funciones soporte ‘ Negocio \ - +
Sin implantacion ‘ y/o supervision

efectiva Gestion Integral (ERM)
Gestion por silos » Tolerancia global y actualizada de /
Tramite / cumplimiento « Normalmente enfocado a forma Sistemética, con KRIs. / e
Aspectos . . e, riesgos financieros y/ode * Gestion de Riesgos clave en Ve
cl;av e \ S‘;Stlon por intuicion, sin control interno. distintos &mbitos de negocio y//

. tolerancias. o .,
b ) « Distintos marcos de gestion de soporte. ) Ve
e S.1n catalogo formal de riesgos no integrados \/ //

riesgos.

Sin conservacion / Conservacion devalor Creacion y conservacion de
creacion de valor valor

Valor : : 5 _
* Supervision: sin utilidad 112 e;li;fled(e);l:sle;lrﬁlceig;cl(ésentre y Integr.acm.l,l de Rlesgo.s y
para auditoria interna. 8 » unc ) plan%flcacmn estrategica, otras
soporte y la gestion de riesgos. funciones de soporte y negocio.

% Ibex 35 { 16% 52% 32% W

IP Servicios Telecomunicaciones Financiero
Sectores

Retail Seguros

Energia

PwC



1. Tendencias en gestion de riesgos

El Sistema de Gestion de Riesgos actual debe considerarse para
definir un plan de mejora eficaz

Politica de Proceso de Modelo de Catalogo de

reporting riesgos

Gestion de Estructura Gestion de
Riesgos Riesgos

-
(M a Riesgo pais
emanda
clientes /"—-

Gradode

\control
Comision Auditoriay I 6 Tecnologia Competencia

Consejo de
Administracién

Comision ejecutiva —
: CO nt I‘Ol Informacién Fraude

o~ Regulatono Financiera
Concentracion \ AN
clientes \

concesiones Negocm
p— \ C\lmpllmlento
ité d -‘/Crédito ataloyo de Operacmnes — N .
& ] 10 clientes / Medio
Comité de Direccion /_ \ Riesgo, \ - e -
—— 4 Tipo de Dependencia

s . c c roveedores
interés Financiero >

Operativos

- , Seguridad
/ Tlpo de / / Obsolescencia

Mercado cambio infraestructuras

/ a

Contraparte — Calidad del
servicio

el
Inflacién

Infraestructuras
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¢Para qué sirve la gestion de riesgos
corporativa?




2, ¢Para qué sirve la gestion de riesgos corporativa?

I
Los modelos integrales de Gestion de Riesgos proporcionan a las

organizaciones los beneficios de una gestion proactiva

Establecer una base
comun para la
comprensiony

gestion del riesgo.

Cumplir con los
requerimientos
legales y normativos.

Actuar con una mejor y
mas rapida respuesta
a los cambios en el
entorno.

Ayudar a la Concentrar los
racionalizaciony esfuerzos y focalizar
optimizacion de los los recursos de forma
procedimientos efectiva en el tratamiento
operativos y de gestion. al riesgo.

PwC



2.cPara qué sirve la gestion de riesgos corporativa?

| ° ° ° ° ,
Los riesgos que estamos dispuestos a asumir para la consecucion
de los objetivos de negocio deben ser la base para una adecuada
asignacion de recursos

Riesgosy EBITDA
Planes de 3
Respuesta Reputacion
Drivers del Plan Continuid.ad de
negocio

Estratégico

cQué
riesgos

¢A qué
riesgos

a2 , ¢Qué
D . .
¢Donde esta mmversiones
estamos nuestra zona
dispuestos

asumir?

tengo que

estamos
mfort? .
de comfort realizar?

expuestos?

Ape.ztito Tolerancia Perfil de Asignacion
al riesgo al riesgo riesgos de recursos
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2, ¢Para qué sirve la gestion de riesgos corporativa?

¢Qué es un riesgo?

1IS0O31000:2009

“El efecto de la incertidumbre sobre los objetivos”

COSO

“La posibilidad de que un evento ocurra y afecte negativamente la consecuciéon de los objetivos”

Ejemplos de riesgos

Riesgo Riesgos
reputacional regulatorios

Riesgos Innovacion Conflictos de
Jinancieros tecnolégica interés

Inseguridad de
Fraude los sistemas de
informacion

Conflictos
laborales

Fluctuacionde Imagen de
divisas marca

PwC
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2, ¢Para qué sirve la gestion de riesgos corporativa?

Mecanismos de identificacion y expresion de riesgos

Objetivosde negocio

Operaciones

Analisisdefactoresdel entorno

I

Econémico Tecnoloégico

PESTEL Catalogo

deriesgos

Social

Reporting

Operacionales

Estratégicos + Cumplimiento

La manera mas comiin de expresar el riesgo es el Mapa de Riesgos, en el que se sitiian los riesgos
en funcion de su impacto y probabilidad

Muy

probable ----

g
Probabl

= robable ’

= :

ol \ 3

= Posible Rlesgo 4

g §

s Medi

3 ImprObable -- -- -

m 3

improbable --- -
3
Leve Moderado  Alto Elevado  Critico 3 3 |mpacto 5 5
PWC 1 ¢ Ejemplo de Mapa de Rlesgos enclientedel ||
mpacto sector IP



2.

¢Para qué sirve la gestion de riesgos corporativa?

¢En qué consiste la gestion de riesgos?

PwC

1S0O31000:2009

“Actividades coordinadas para dirigir y controlar una organizacién con respecto al riesgo”
COSO

“La gestion de riesgos incluye la identificacion, el analisis y la respuesta a los mismos”
Australian Security Exchange Corporate Governance Principles

“La gestion de riesgos es la cultura, los procesos y las estructuras que se dirigen hacia el
aprovechamiento de las oportunidades potenciales, mientras se gestionan los posibles efectos
adversos”

Riesgo Controles Riesgo Retorno

“Optimizando el riesgo para crear valor”

12



2, ¢Para qué sirve la gestion de riesgos corporativa?
|

¢En qué consiste la gestion de riesgos?

Alineando perfil de riesgo y apetito al riesgo:
Apetito al riesgo Perfil de riesgo

“éQué riesgos estamos  _ ~ “4A qué riesgos estamos
dispuestos a asumir para expuestos o cuiles

conseguir nuestros estamos asumiendo?”
objetivos?”

Gestion del riesgo

“Alineando perfil de riesgo
y apetito al riesgo”

El apetito al riesgo como base para una adecuada asignacion de recursos:

N Perfil de
Apetito al \ Tolerancia \

, riesgos:
ifi r < .
riesgo especiiicapo priorizando los
riesgo .
riesgos

Algunos condicionantes clave del apetito al riesgo:

- Volatilidad por objetivo.

- Habilidades de gestion. - Posicién competitiva.
- Magnitudes financieras.

- Expectativas de los gruposde - Etc.
Interés.
PwC
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2, ¢Para qué sirve la gestion de riesgos corporativa?

' La gestion del riesgo debe estar integrada con los procesos y las
practicas del negocio

Definicion de la estrategia, planificaciony Evaluacion de la inversion/ toma de decisiones
seguimiento » Optimizando riesgo y retorno
» Gestionando la incertidumbre para conseguir los

objetivos.
» Reduciendola volatilidad en los ingresos.

Establishing the
context
Risk assessment

Risk
identification

Risk
analysis

Ejecucion de proyectos
« Cumplimiento con deadlines.
« Desviaciones sobre presupuesto

Monitoring and review

Ll Ris k_ |
evaluation

Communication and consultation

Risk

[«—>
treatment
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Necesidad de uso de herramientas para
una gestion eficiente de los riesgos
corporativos




3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' El aprovechamiento de los sistemas y herramientas de
parametrizacion, permite la monitorizacion y reporting continua

Sistemas de

Nivel de Control . . .’
Monitorizacion

Controles
Automaticos

Modelo de Gestion de Riesgos,
Control Interno y Auditoria Interna

PwC

Implementacion de sistemas de auditoria
y monitorizacion mediante la evaluacion
y seguimiento de transacciones y
actividades de control del sistema

Sistemas Gestion del Modelo de Control
Interno, vinculados a los objetivos de
control y requerimientos de
cumplimiento normativo

Configuracion de los controles asociados
alos procesos y transacciones
implementados en el transaccional ERP

Definicion y documentacion del Modelo
de control interno e identificacion de los
objetivos de control y de supervision

© [2013] PricewaterhouseCoopers Auditores, S.L. Prohibida su revelacién o reproduccion sin autorizacién expresa del autor. 16




3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' La gestién de riesgos permite obtener un enfoque integrado de
Cumplimiento Normativo, Gestion de Riesgos, Tax Compliance y
Auditoria Interna

Principales ventajas:

Alineacion con la estrategia
corporativa

Sistematizacion del “proceso de
cumplimiento” pwe

Normativa y
Ambitos de
Cumplimiento

Apertura a Riesgos, Auditoria
Interna y Control Interno, para la
explotacion comun de la informaciéon

Mitigacion del riesgo del impacto de
las nuevas normativas por una
temprana evaluaciéon

Mayor eficiencia en el ENFOQUE INTEGRAL
aprovechamiento de los recursos

disponibles

GESTION EFICAZ
DE RIESGOS Y

Homogeneizacion de las plataformas N OIS

tecnologicas soporte de la funciéon de APLICACION
Cumplimiento TECNOLOGICAMENTE

AVANZADA

PwC
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3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' Claves para garantizar el éxito en la implantacién de riesgos
corporativa

Herramienta agil, intuitiva y . e . E Unificacién y alineamiento de los
. . Automatizacion del reporting de . ..
orientada al usuario, con un . . . procesos de negocio, el cuamplimiento
. . gestion de riesgos: Actas, informes o . . .
enfoque a la gestion continuada de los normativo y la gestion de riesgos,
. reports . )
Riesgos y Controles simplificando las tareas de control
e . L . siondel modelq d? conizol . e Toda la informacion del Modelo de
Indicadores semaféricos para la exento de burocracia innecesaria Iy . s
. . e . . . Gestion de Riesgos y Control esta
identificaciéon rapida de situaciones . .
: . . disponible en
de riesgo Controlamos lo imprescindible para ..
. . una anica plataforma
garantizar un adecuado nivel de control

Tax Riegos
Compliance Corporativos

Modelo de PwC Auditoria
Prevencion

de delitos GRC Suite Interna

Control
Interno
(SCIIF)

Riesgos
.. Tecnologicos
Gestion Integral

Alinear e integrar las actividades de gestion del riesgo y control con la estrategia corporativa

PwC
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3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' Claves para garantizar el éxito en la implantacién de riesgos
corporativa

Herramienta agil, intuitiva y
orientada al usuario, con un enfoque a
la gestion continuada de los Riesgos y

Profile

D Dashboard / Internal Control Model / Chats / Evaluation generator / Certifications / Internal audit / Reports / (RIIIMGETID

Agil e Intuitiva

("\ Users [ Profiles ('\ Compliance Models ("\ Rizk catalog ('\ Take ICFR picture

<"\\ Help guidelines <'\ Rizk categories <"\\ Control objectives <'\ Testing planning

<"\ Currency exchange <'\ Processes Map <"\ Controls catalog
.

(_'\\ User tables <'\ Organizational structure ('\\ Significant events Orlentada al

.

usuario

<"\ Task reminder <'\ Evaluations Testing <"\ Actions Plans

("\ Country Administration <'\ Finandal statements

('\ System tables

<'\\ Evaluation encoded answers

PwC 19
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3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' Claves para garantizar el éxito en la implantacién de riesgos
corporativa

Indicadores semaforicos parala
identificacion rapida de situaciones de
riesgo

PwC

|Anrual Accounts
Annual Accounts
|Anrual Accounts
Annual Accounts

|Anrual Accounts

|Anrual Accounts

Annual Accounts

Itedcecescace op

Miguel De Rivas

Miguel De Rivas

|Aboubacar Sereme

IMiguel De Rivas

Miouel De Rivas Ramon Dacal

Miguel De Rivas |Aboubacar Sereme:
Migue| De Rivas. |Aboubacar Sereme
[Miguel De Rivas |Aboubacar Sereme.

Miguel De Rivas

Miguel De Rivas

Miguel De Rivas

Miguel De Rivas

AboLbacar Sereme

®  cuneaBissau [BISSABEGA Tax  [Tax Migued De Rivas

M luneassau  BIssABEGA Financl  |Financl Miguel e Rivas

™ lcunea lBONAGUL Payrol  [Payrol Taxes Miguel De Rivas

A e BoNAGUL SocSec  |Socal Secuity Taxes

= cunea lBoNAGUL Custom  |Custom Tax Reporting

A lounea BoNaGUL WT  |Withholdng Taes Calaati]

[]  Deshboaro/ (EEIRSTIEITED / Chts / Schesuer  Certication  Internal aut  Reports / Adminstation

o Jounea BoNAGUL ORT  |Other relevant taxes

A ures BoNAGUL vl Bt Geaed | & AN

= Jounea BONAGUL BoDSubs,  |Subsidiaries Board of Direct

A lounea BONAGUL BaDHQ quar

o s o Tt et pron oo o | R —— D————

o e e R e ——" M louines BONAGL AA14  [Banual Accounts offical register certfication A

T — [— vae e A louines BONAGLL AAO6  |Consoldated Anmusl and Arniel s M

(q‘ o " o ounea BONAGUI A0S [Draft Opinion audit from subsidiaries A
A lounea BONAGUL AALO7  |ECCBC,S.L Board of Directors formuiation (consolids. ~ AA
o louinea BoNAGLI AAI0  |Headquarters Annual Accounts Draft review and ap A
A lounea BaNAGUT AAD9  lLocal Annual Accolints Draft (subsidaries) M
™ lunea BONAGLL AAO3  [Local external review A
A Gunes ‘BaNAGUL AA DL  Preliminary report results from External auditor aa
M lounea BoNAGLL AAD2  [Reporting Package from Cognos an
H (aiines BONAGL AAL13  Shareholders Aporoval M
o lounes BONAGUI AADS  [Signed opinion by external auditor (headquarters) M
A (ouinea ‘BONAGLI An12 1 an
] S .
gl 0
a o

pasel_Jor2 > M [m ]

Monitorizacion
continua

Indicadores
semaforicos

20
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3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' Claves para garantizar el éxito en la implantacién de riesgos
corporativa

Automatizacion del reporting de
gestion de riesgos: Actas, informes o
reports

Profile

D Dashboard / Internal Control Model / Chats / Evaluation generator / Certifications / Internal aucit / ((EESESP / Administration

Reporting

("\ Historical Data <"‘\ Document Ma | -
: B SR automatizado
Rk ot ocmentatd R
isk categor ocumentatiol
<'\ o <'\ structure: | Applus Group ICFR | Applus Corporate | Spain Corporate
Risk shest i ized or i iate financial liabilities

o . i Contracts formalized and signed by appropriate power
C\ ot <'\ QELMENEATA  control description (Contracts formalized and sgned by appropriate power

o izati | structu Evaluation d -
T, Organizational structure N Bx:ilﬁl:ssm 0" Evidence ‘Exhemallmmntrﬁcmwﬁib‘{ﬂmwnmatﬁ approvers
o
y Plantillas,
Control detail Loan contracts are formalized and signed by appropriate power of attorney holders. o
. Jormularios, etc.
Evaluations type [ Controlseffassessment| Deadine: [ oy state [ Pendng evaluation|

disennados adhos

[ [} Cir. Resp. [ 30sé Luis Cambrén [= Enc. Resp, | José Luis Cambrdn .

|
E-

1. Does it work normally whenever it is executed? © ves © no © wa
Standard questions
Does i work normally whenever it is executed? |
e —
Comment
‘ P
Last user to mody: Adimini Modified date:: [ ozp3ym)

PwC 21

© [2013] PricewaterhouseCoopers Auditores, S.L. Prohibida su revelacién o reproduccion sin autorizacién expresa del autor.



3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' Claves para garantizar el éxito en la implantacién de riesgos
corporativa

isi6on del modelo de control exento
de burocraciainnecesaria

— [_:l Dashboard / Internal Control Model / Chats / Evaluation generator / Certificatio

Controls by business

2% iness
10% | Appius Group ICFR | Applus Carporate 1
| Applus Group ICFR | Applus Carporate|
| Appius Group ICFR | Applus Gorporste
| Appius Group ICFR | Applus Corporats |
| Applus Group ICFR | Applus Corporate L
i 03/08/2013
1| Applus Corporate 53;95 ) ;3
-~ ) oum e o
oo @EE o
[ Tapinoosts 03/06/2013

Gestion optima

Abac Enginyeria, 5.1,

Abac Enginyeria, 5.L,

[ Applus Group ICFR 1 Applus Group TAX B Others |

Nivel de control

adecuado

Businass

i
PwC 22
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3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' Claves para garantizar el éxito en la implantacién de riesgos
corporativa

Unificaciény alineamiento de los
procesos de negocio, el cumplimiento
normativo y la gestion de riesgos,

.
Secuenciade .
e Responsables Deadlines para cada
actividadesy e
. o e,
Unificacion de
procesos
ks 1y
Control: lPrEJimmary report results from Extermsl auditor | Survey: Prel_rep. Aud. =] tio. Days Lt I T
[1 Tl Supervisor: Aboubacar Sereme [=] : | Aboubacar Sereme| =
Cantrol |m3| e | Survey Cognos A_rep =] to. Days Limt [ B
2 [ Supervisor Aboubacar Sereme [=] Accountable | Aboubacar Seremef
Control | gcal external auditor dosing year draft report | Survey: E_aud draft ~f to. Days Limt: | 105
EE ‘Supervisor, Aboubacar Sereme [=]  Accountanie: | | Aboubacar Seremel [=] . . .,
o e e - P — Simplificacion
[+ T+ | Supervisor Miguel De Rivas [=] Accountabie: | [Aboubacar Sereme d
————— e tareas
Gonirol.  |ieadquarters and Local Annual Accounts Draft review and | Survey. Draft_revaapp ~§ Hlo. Days Limit: I )
[5 [ Wian0roval | supervisor: Miguel De Rivas [=]  Accountavie: | | Marta Berdun [=]
Control |Subsdlanes Board of Directors formulation and signatures | S | Formasion =}l to. Days Limt [
|,L : | Supervisor | Maitre Youssouf Dialid (Notary) Accountable | Maitre Youssouf Di lo (Notary)
Control.  l5igned opinion by external auditor (local external auditor) | Survey. Sign_opi. ] =} to. Days Limit s
FEE ‘Supervisor: ~|  Accountsbie || Aboubacar serenel ]
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3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos

' Claves para garantizar el éxito en la implantacién de riesgos
corporativa

Todala informacién del Modelo de
Gestion de Riesgos y Control esta
disponible en

Trazabilidad y
disponibilidad de la
informaciony

documentacion

Sinergias entre las

distintas funciones

Vision de conjunto y
capacidad de respuesta

Estructura:
} B € Q8 Ml A| i
4 Eomputy Dot =
# B FOOME rmuap s
n ETERANECA (x| e
1 3 =
: ey I;:"(:)scge(;f)z — 1 [Actividades de cada
B BOchL £4. |
B reuna relevantes EI proceso ©
B cuas
B cursssca
B pooss "
Evaluaciones (Checklists, Templates
& Evidences) Q %
— T e
: I + I
Eventos Planes de acci6
significativos [l A
PwC
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3. Necesidad de uso de herramientas para una gestion eficiente de los riesgos
' Otras caracteristicas de la herramienta de gestion de riesgos de PwC

PwC — GRC Suite Caracteristicas

» Sistema amigable y flexible para cualquier
usuario.

* Cuadro de Mando donde se reflejan,
graficamente, los riesgos y contingencias mas
significativos de la Compaiiia.

* Informes en Microsoft Word y Microsoft
Excel donde se presenta la informacién que ha sido
analizada por parte de los usuarios.

» Posibilidad de adjuntar archivos soporte para
los riesgo, planes de accidn, etc.

» Trazabilidad de todas las acciones y cambios
introducidos.

.:| Eval.-| Ctrles.

: » Generacion de mails automaticos durante los
- principales procesos que se llevan a cabo en el
: analisis de los riesgos y procesos.

PwC 25
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El presente documento ha sido preparado a efectos de orientacién general sobre materias de interés y no constituye asesoramiento profesional alguno. No deben
llevarse a cabo actuaciones en base a la informacién contenida en este documento, sin obtener el especifico asesoramiento profesional. No se efectia manifestacién ni
se presta garantia alguna (de caracter expreso o tacito) respecto de la exactitud o integridad de la informacién contenida en el mismo y, en la medida legalmente
permitida. PwC Auditores, S.L.., sus socios, empleados o colaboradores no aceptan ni asumen obligacion, responsabilidad o deber de diligencia alguna respecto de las
consecuencias de la actuacion u omisiéon por su parte o de terceros, en base a la informacién contenida en este documento o respecto de cualquier decision fundada en
la misma.

© 2013 PwC Auditores, S.L. Todos los derechos reservados. "PwC" se refiere a PwC Auditores, S.L, firma miembro de PwC International Limited; cada una de las
cuales es una entidad legal separada e independiente.



